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RESUMO

Com as empresas se tornando cada vez complexas e suas operagdes envolvendo diversos tipos
de documentos, ¢ imprescindivel que as organizagdes utilizem novas tecnologias para
controle e autenticacdo de seus documentos. Com isso, a utilizacdo de um banco de dados
seguro e distribuido como o blockchain pode ter um impacto significante nos negocios. O tipo
de pesquisa ¢ caracterizado como uma pesquisa descritiva, onde foi realizado um estudo de
caso de género qualitativo, visto que a andlise estd embasada nos dados disponibilizados por
empresas que utilizam o blockchain como ferramenta de autenticagdo de documentos on-line,
e no referencial tedrico disponivel sobre o assunto. Sobre o referencial teérico, artigos, livros,
sites de tecnologia, e diversas obras sobre o assunto foram consultadas, e buscou-se abordar
os conceitos basicos da tecnologia blockchain e como ela pode contribuir para os negdcios
facilitando o processo de validacdo e autenticagdo de documentos on-line. Os principais
resultados encontrados evidenciaram que empresas seguradoras podem experimentar
economia no armazenamento de dados e na autenticagdo de documentos por meio da
utilizagdo de solugdes digitais baseados em blockchain e contratos inteligentes, porém esta
tecnologia ainda estd em fase experimental e possui limitacdes. Conclui-se que certamente os
servigos de autenticagdo de documentos baseados em blockchain podem trazer beneficios para
as empresas seguradoras e para diversos outros tipos de negdcios em relagdo a seguranca da
informagao, controle dos dados, gestdo das informagdes, e transparéncia.
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ABSTRACT

With companies becoming increasingly complex and their operations involving multiple types
of documents, it is imperative that organizations use new technologies to control and
authenticate their documents. With this, the use of a secure and distributed database such as
the blockchain can have a significant impact on business. The type of research is
characterized as a descriptive research, where a qualitative case study was carried, since the
analysis is based on the data made available by companies that use blockchain as an online
document authentication tool, and in the available theoretical framework about the subject.
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About the theoretical framework, articles, books, technology sites, and several works on the
subject were consulted, and it sought to address the basic concepts of blockchain technology
and how it can contribute to business facilitating the process of document validation and
authentication online. The main results showed that insurance companies can experience
savings in data storage and document authentication through the use of digital solutions
based on blockchain and smart contracts, but this technology is still in the experimental phase
and has limitations. It can be concluded that blockchain-based document authentication
services can bring benefits to insurance companies and to many other types of business in
terms of information security, data control, information management, and transparency.

Keywords: Blockchain, Smart Contracts, Authentication; Documents.

1. INTRODUCAO

Os avancos considerdveis da tecnologia nas ultimas décadas e a popularizagdo da
Internet, possibilitaram o surgimento de novos servigos que podem vir a substituir ou
complementar servigos consolidados hd muito tempo e impactar os hébitos de seus usuarios
(PRADO, 2017).

Em se tratando de empresas, para que elas possam ter vantagem competitiva no
mercado, ¢ importante um gerenciamento eficiente de seus documentos, para que as
informacgodes por elas produzidas, sejam utilizadas de forma eficaz numa tomada de decisdo ou
na comprovagdo de um fato (COELHO, 2012).

Assim, com as empresas cada vez mais presentes na Internet, o arquivamento de
documentos esta se tornando gradualmente mais digital (CORREA, 2017). A tendéncia é que
os documentos sejam totalmente produzidos eletronicamente, agilizando os processos,
reduzindo os custos com o armazenamento da massa documental em papel ¢ tendo uma
atitude sustentavel (COELHO, 2012).

Entretanto a confianca de documentos sempre esta em jogo quando se trata do meio
digital. Para o arquivamento de documentos, principalmente aqueles que registram fatos que
necessitam de comprovagdes e garantias, sdo feitas assinaturas digitais, utilizado carimbos do
tempo, com criptografia, e sistemas de seguranca (CORREA, 2017).

Desta forma, as assinaturas digitais sdo utilizadas para agregar confianca e seguranca
as comunicacdes e negdcios vinculados a um ambiente virtual como a Internet, oferecendo
eficiéncia e rapidez (MENKE, 2003).

O surgimento de uma tecnologia disruptiva chamada blockchain estd propiciando a
criacdo de novos servigos, aplicativos, e solugdes para mercado financeiro, € também em
outras areas, como por exemplo, as empresas notariais (CROSBY et al., 2016). Esta
tecnologia vem transformando a realidade de diversos setores econdomicos. Do mercado
financeiro ao naval, de votagdes de projetos de leis a fluxos comerciais, de registro de terras a
identificacao da veracidade de documentos, a possibilidade de sua utilizagdo como protocolo
tem gerado debates, preocupagdes e, por que ndo oportunidades para variados segmentos
(LUIZARI, 2017).

Diante deste contexto de avangos tecnoldgicos e a necessidade que as empresas t€ém de
obter documentos autenticados de forma rapida e segura, o objetivo deste trabalho ¢ analisar
como a tecnologia blockchain e os contratos inteligentes (smart contracts) estdo sendo
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empregadas por empresas para autenticagdo de documentos, € como essas ferramentas podem
contribuir nos processos das organizagdes.
2. FUNDAMENTACAO TEORICA

2.1. Blockchain

O termo "blockchain" é usado para se referir a uma estrutura de dados que pode ser
definido como uma lista ordenada de blocos, onde cada bloco contém uma lista pequena
(possivelmente vazia) de transagdes, e cada bloco em um blockchain € "encadeado" de volta
ao bloco anterior, contendo um hash da representagdo do bloco anterior, portanto, as
transacdes historicas no blockchain ndo podem ser excluidas ou alteradas sem invalidar a
cadeia de hashes (XU et al., 2017). Conforme pode ser verificado na Figura 1.

Figura 1. Blockchain.
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Fonte: Damasco (2017).

E uma construgdo integrada de infraestrutura em varios campos, composta por seis
elementos-chave: descentralizagdo, transparéncia, codigo aberto, autonomia, imutabilidade e
anonimato (LIN e LIAO, 2017).

Um blockchain ¢ um banco de dados distribuido que mantém uma lista crescente de
registros de dados que sdo protegidos contra adulteragdo e revisdo, mesmo por operadores dos
n6s do armazenamento de dados (FANNING e CENTERS, 2016).

Trata-se de um banco de dados de registros, também chamado de /edger ou livro razao
contabil publico, que pode conter todas as transagdes ou eventos digitais que foram
executados e compartilhados entre as partes participantes da rede, onde cada transagdo no
livro razdo publico ¢ verificada por consenso da maioria dos participantes no sistema. Uma
vez inseridas, as informagdes nunca podem ser apagadas. O blockchain contém um registro
certo e verificavel de cada transacao feita em sua rede (CROSBY et al., 2016). Pelo
blockchain, a rede inteira mantém o registro atualizado das transagdes efetivadas em seus
dominios, de forma auditavel para todos os que dela participam (DINIZ, 2017).

Assim, as transagdes na blockchain sdo continuamente verificadas, compensadas e
armazenadas pela rede em blocos digitais conectados aos blocos anteriores, criando assim
uma cadeia na qual cada bloco deve se referir ao bloco anterior para ser valido, e essa
estrutura registra permanentemente o tempo e armazena as trocas de valor, impedindo
qualquer pessoa de alterar os registros (TAPSCOTT e TAPSCOTT, 2017).

2.2. Aplicagdes da Tecnologia Blockchain

Seria dificil falar sobre a tecnologia blockchain sem relaciona-la com as criptomoedas
virtuais, mais precisamente o Bitcoin, pois a existéncia de ambos esta profundamente
relacionada (SILVA e BOVERIO, 2018).



CONGENTT O'

CONGRESSO DE GESTAO, NEGOCIOS E TECNOLOGIA DA INFORMACAQ

Em outubro de 2008, a crise financeira mundial atingiu seu auge, e foi quando foi
publicado o artigo intitulado “Bitcoin: A peer-to-peer electronic cash system” em um grupo
de discussdo sobre criptografa e assinado por um individuo ou grupo de pessoas com o
pseudonimo Satoshi Nakamoto. Esse artigo propunha uma versao de dinheiro eletronico que
permite pagamentos on-line enviados diretamente de pessoa a pessoa, sem passar por uma
institui¢ao financeira (DINIZ, 2017).

A tecnologia blockchain ou Distributed Ledger Technology (DLT) surgiu com a
criptomoeda Bifcoin e tinha por objetivo ser um livro-razdo em que todas as transagdes
financeiras de todos os usuarios de Bitcoin ficassem armazenadas de forma a nao ocorrer o
problema de gasto duplo (LUCENA e HENRIQUES, 2016). O Bitcoin ndo tem proprietario,
nem terceiros controlando o sistema, e qualquer um pode utilizar (NAKAMOTO, 2008).
Entdo, o Bitcoin ¢ uma rede sem nenhuma autoridade centralizadora no que se refere a criagao
e verificacdo das transagdes monetarias, onde a rede para funcionar, depende dos usuarios,
pois sdo eles que proveem a forga computacional para realizar as transagdes. Esses usudrios
s30 denominados mineradores e todo usudrio minerador é recompensado com Bitcoins
recém-criados pelo trabalho de mineragdo que da sustentagdo ao sistema (ULRICH, 2014).

O Bitcoin é uma forma de dinheiro, assim como o real, o délar ou o euro, com a
diferenca de ser puramente digital e ndo ser emitido por nenhum governo, sendo seu valor
determinado livremente pelos individuos no mercado (ULRICH, 2014).

As transacdes com Bitcoin sdo armazenadas em blocos interligados entre si, e cada
bloco esta ligado a apenas um bloco anterior a ele, resultando em uma cadeia sequencial de
blocos, onde antes de ser adicionado a cadeia, cada bloco ¢ validado por um processo
matematico computacional denominado mineragdo, que pode ser executado por um unico
peer, denominado minerador, ou por grupos de peers, denominados mining pools (GARAY,
KIAYIAS e LEONARDOS, 2015). Apos serem gerados, os blocos sao distribuidos para toda
a rede que compdem a blockchain, assim todas as partes contém a informagao das transagdes
feitas, a seguranca estd no fato de que se houver um ataque tentando modificar alguma
transacdo e consequentemente um bloco, o ataque terd que modificar mais da metade da rede,
ou seja, pelo menos 51% para obter o consenso (RODRIGUES, 2016).

Assim, o Bitcoin se tornou uma moeda digital e sistema de pagamentos on-line, onde
por meio de técnicas de criptografia, fundos podem ser transferidos sem a necessidade de
depender de bancos centrais, pois o processo de confirmagdo de transacgoes precisa do poder
computacional de outros usuarios da rede para o consenso e registro da transacdo no
blockchain (LIN e LIAO, 2017). Conforme exemplificado na Figura 2.

Figura 2. O funcionamento de uma moeda digital na blockchain.
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Fonte: Luizari (2017).

O historico de transagdes € protegido por meio de chaves publicas (codigos
alfanuméricos) que ndo sdo vinculados a nenhum usuério (ANTUNES, FERREIRA e BOFF,
2015). Desta forma, o blockchain podera impactar o sistema de pagamentos como as redes de
cartdes e os servicos de remessas de dinheiro, pois ele resolve o problema do gasto duplo
durante transferéncias, por meio de consenso na movimentacdo de quaisquer valores, sejam
eles moedas, acoOes, titulos de renda fixa e demais instrumentos financeiros,
independentemente do tamanho e da distancia, contribuindo para a democratizagdo do
crescimento econdmico e a prosperidade (TAPSCOTT e TAPSCOTT, 2017).

O blockchain ¢ a tecnologia no coragdo do Bitcoin, Ethereum, e outras moedas
virtuais, podendo gravar transagdes entre duas partes de forma eficiente, verificavel e
permanente, € o proprio livro de registro contabil ou ledger também pode ser programado
para desencadear transa¢des automaticamente (IANSITI e LAKHANI, 2017). Ao operar
como um livro de registros de transagdes on-line, o blockchain tem o potencial de
revolucionar ndo apenas as finangas, mas toda a troca de informa¢des em comunidades de
negocios e grupos sociais (DINIZ, 2017). As transagdes financeiras s3o seus primeiros usos,
mas nao sao os Unicos casos de uso a serem estudados para esta tecnologia (XU et al., 2017).

Além da utilizagdo das caracteristicas do blockchain como um livro-razdo em
criptomoedas, o sistema financeiro tem prestado especial atencdo a arquiteturas utilizando
blockchain com a finalidade de utilizad-las como mecanismos de armazenamento e
processamento de transacgdes financeiras (MATTILA, 2016).

De acordo com Mallikharjuna e Kranthi Kumar (2018, p. 6), “ainda ha muitos casos de
uso de tecnologias blockchain, como protecdo da propriedade intelectual, rastreabilidade na
cadeia de suprimentos, certificacdo de identidade, seguro, pagamentos internacionais, Internet
das Coisas, privacidade do paciente em tratamentos médicos ou mercado de previsdao”. Dessa
forma, o blockchain pode substituir entidades certificadoras e centralizadoras das transagdes
de negocios, tais como bancos, governos, cartorios, etc. (GREVE et al., 2018). O blockchain
pode substituir entidades certificadoras e centralizadoras das transacdes de negocios, tais
como bancos, governos, cartorios, etc. (GREVE et al., 2018).

No Brasil, a tecnologia blockchain comega a passar por um estudo cada vez mais
aprofundado, e algumas iniciativas j& comecam a ofertar servigos na plataforma (LUIZARI,
2017), porém ela ainda ¢ relativamente nova e ainda desconhecida por muitas pessoas e
empresas (CAPUCIO, 2017).

2.3 Blockchain para Autenticagio

Com as empresas se tornando cada vez mais digitais, os sistemas, tarefas e processos
mudam, empresas se modernizam e aumentam a complexidade das tecnologias utilizadas
(LIMA, 2018).

De acordo com Holanda (2004) apud Chiaradia (2013, p. 51), “o vocéabulo
‘documento’ vem do latim documentum e significa qualquer base de conhecimento, fixada
materialmente e disposta de maneira que se possa utilizar para consulta, estudo, prova etc.”.

Segundo Costa et al., (2018, p. 17):

A validacdo da existéncia ou da posse de documentos formalmente assinados
e fundamental em qualquer contexto legal. Normalmente, a certificagdo
tradicional de documentos fisicos se baseia em autoridades centrais, notariais
ou ndo, para armazenar e aplicar os registros € mecanismos necessarios para
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tal fim e também lidar com os aspectos e desafios da seguranga. Desafios
esses que se tornam cada vez mais dificeis a medida que os arquivos
envelhecem.

Com a evolucdo da distribuicdo de artefatos por meio da Internet, e multiplicacdo da
informacao, criou-se entao os documentos eletronicos, uma forma de tratar os documentos por
meio eletrdnico (CORREA, 2017). Ainda de acordo com Corréa (2017, p. 22), “os
documentos eletronicos tém se tornado uma das principais formas de transferéncia de
informagdes”. Assim, ¢ cada vez maior a necessidade de se armazenar de forma confiavel
dados e documentos gerados por pessoas e empresas para que eles possam ser consultados a
qualquer momento.

A certificacdo de documentos digitais apresenta trés dimensdes principais que sio: a)
Prova de Propriedade/Autoria (quem e o detentor/autor do documento), b) Prova de
Integridade (o documento esta integro e exatamente igual a quando foi criado) e ¢) Prova de
Existéncia (o documento foi criado e legitimado em um dado momento no tempo) (CROSBY
et al., 2016 apud COSTA et al., 2018).

Por isso, a ideia de uma rede distribuida e resistente a ataques e tentativas de fraude e
adulteracdo, ¢ bem interessante para o armazenamento permanente e inalteravel de dados de
qualquer natureza (LUCENA e HENRIQUES, 2016). Algumas propostas tém surgido nesta
linha e serd cada vez mais comum encontrar no futuro sistemas de armazenamento
distribuidos baseados no conceito de blockchain (SWAN, 2015).

Segundo Lucena e Henriques (2016, p. 3), “existem sistemas de armazenamento
distribuidos baseados no conceito de blockchain para o armazenamento permanente e
inalteravel de dados, pois essas redes podem suportar a ataques e tentativas de fraude e
adulteracao”.

Nesse sentido, uma das vantagens do uso de blockchain para o armazenamento de
dados ¢ a confianga gerada, pois como ndo se pode apagar os dados contidos nela, ¢ criada
uma zona de credibilidade sobre o sistema, que permite que se considere as transacgdes
realizadas como integras e legitimas (GARROTE e PAZOS, 2018).

A area de servigos ¢ uma das grandes beneficiadas do blockchain, pois a partir de seu
uso, duas partes anonimas podem fazer negdcios umas com as outras, por meio da Internet,
com criptografia para fornecer a seguranca necessdria e garantir a inalterabilidade dos
registros das transacdes, diminuindo assim a burocracia e o risco de violagdo de terceiros ou
de erro humano (DINH et al., 2017).

Entdo, essas caracteristicas apresentadas pela blockchain podem ser benéficas para
empresas que lidam com autenticidade dos dados, como por exemplo, o caso dos cartdrios de
registros e entidades emissoras de documentos pessoais. Podendo ser utilizado com a
finalidade de prova de identidade, pois ndo s6 armazena dados que podem ser usados para
identificar alguém ou algo, como também prové conceitos basicos de seguranca para
identificacdo e autenticacdo (DRESCHER, 2018).

De acordo com Swan (2015) apud Lucena e Henriques (2016, p. 117):

E esperado que identificadores pessoais (carteira de identidade, passaporte,
carteira de motorista, cartdo de crédito, etc.) alcancem outro patamar de
seguranga, se a eles for aplicado as caracteristicas de um blockchain:
elementos fortemente resistentes a alteragdes e ligados entre si.
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Nesse sentido, de acordo com Luizari (2017), “quando os servigos dos cartdrios
entrarem na blockchain todo o processo ganhara agilidade e seguranga”.

De acordo com Alencar (2017) apud Lemos (2017, p. 18):
A inovagdo pode quebrar muitas barreiras tecnologicas que existem
atualmente, inclusive encurtar o processo de como chegar a determinas
informagdes. “O ponto principal € que a blockchain pode compartilhar as
informagdes cartorarias em um ambiente seguro, pois o compartilhamento
pode ser autorizado mediante senha de cada cartorario detentor da
informacgao”.

Além disso, se eliminaria a necessidade de consultar varios cartérios para saber
informagdes pontuais utilizando-se uma blockchain para todo o segmento, pois seria possivel
saber quais os cartorios tém as informagdes que o usudrio estd procurando. Podendo assim
proporcionar uma reducao de custo para o setor e agregar valor para o mercado como um todo
(ALENCAR, 2017 apud LEMOS, 2017).

Assim, a tecnologia blockchain pode ser usada para autenticar, autorizar e auditar os
dados gerados pelos mais diversos servigos, devido sua natureza descentralizada, que elimina
a necessidade de confianga em terceiros e ndo possui um ponto unico de falha (JESUS ef al.,
2018).

2.4 Ethereum e a Tecnologia de Smart Contracts

Uma das inovagdes permitidas pela blockchain € a criagdo de contratos inteligentes
(smart contracts), que sao contratos auto executdveis regidos apenas por codigo
(GONCALVES e CAMARGOS 2017).

De acordo com De Camargo (2017):

Smart contracts sao contratos digitais escritos em codigos em linguagem de
programagdo e executados em um computador. As regras de negocio e suas
consequéncias sao definidas nos proprios codigos. Assim, o smart contract é
capaz de obter informagdes e processa-las de acordo com regras
configuradas.

Estabeleceu-se a defini¢do pela qual os contratos inteligentes sdo aplicativos de
software incorporados no blockchain e nao requerem necessariamente a intervencao humana
para completar a sua execucao (REPLY, 2016).

Estes contratos permitem que individuos acordem entre si transagdes de bens e valores
associados a blockchain que seriam automaticamente executadas assim que as condigdes
contratuais escolhidas fossem cumpridas (GONCALVES e CAMARGOS, 2017).

Os contratos inteligentes sao capazes de operar de forma autonoma, e por estarem na
blockchain, ndao podem ser alterados (ao ndo ser que seja previsto por contrato). Da mesma
forma, a sua execu¢do ndo pode ser afetada, pois o contrato inteligente sera sempre executado
de acordo com as regras salvas na blockchain (FREIRE, 2017).

A Ethereum ¢ uma plataforma de coédigo aberto, sendo a segunda maior rede
blockchain do mercado, perdendo apenas para a rede do Bitcoin. A rede de blockchain
Ethereum ¢ a primeira a ser capaz de executar a tecnologia de contratos inteligentes e
aplicagdes descentralizadas, diminuindo assim a probabilidade de fraude ou de interferéncia
de terceiros ou mediadores nos documentos, visto que as transagdes € as regras estabelecidas
nos smart contracts acabam sendo inalteraveis, oferecendo confianga e consenso nas
informacodes trocadas por seus usuarios (FREIRE, 2017).



CONGENTI

CONGRESSO DE GESTAO, NEGOCIOS € TECNOLOGIA DA INFORMACAO

Os smart contracts podem resolver o problema da falta de confianca sem que para isso
precisem ter intermediarios no processo. Para as organizagoes, isso pode reduzir os custos dos
negocios e pode aumentar a margem de lucro dos produtos e servicos, ja que elimina gastos
como, por exemplo, as taxas bancarias (DE CAMARGO, 2017).

Comparando o funcionamento de um contrato convencional com o smart contract, de
acordo com De Camargo (2017) temos que: “no contrato convencional: empresa X deve pagar
R$ 170,00 todos os meses para a empresa Y. No Smart Contract: todo més, o contrato
inteligente ira transferir R$ 170,00 da conta bancéria de X para Y.

Assim, outro beneficio que se pode obter por meio do uso de contratos inteligentes,
pode ser o fim da inadimpléncia (DE CAMARGQO, 2017).

Contratos fisicos podem gerar atrasos, ineficiéncias € aumentar a exposicao a erros e
fraudes. Assim, a ideia ¢ que smart contracts sejam uma op¢ao muito mais segura para
empresas (DE CAMARGQO, 2017).

Desta forma, o blockchain e os contratos inteligentes podem oferecer beneficios para
diversos tipos de organizacdes e servigos, uma vez que sdo formas seguras de autenticacio e
registro de contratos, porque eliminam intermedidrios e seus registros sdo inviolaveis,
inalteraveis e descentralizados. Podendo ajudar muito as empresas seguradoras nos processos
de sinistros, desde o aviso da ocorréncia até o pagamento das indenizagdes. Sem contar que
podem agilizar o processo de andlise de seguros e dos riscos envolvidos na admissdo de
apolices (MENZZANO, 2018).

De acordo com Aguayo (2017), “um contrato inteligente pode substituir uma apolice
de seguro, fazendo com que o pagamento de sinistro ndo dependa da opinido de uma pessoa e
sim da existéncia de uma série de circunstincias — automatizando a operagdo das
seguradoras”.

3.METODO E OBJETO DO ESTUDO

Para a realizagdo deste trabalho, uma pesquisa descritiva foi realizada, pois o processo
descritivo visa a identificacdo, registro analise das caracteristicas, fatores ou variaveis que se
relacionam com o fenémeno ou processo. Esse tipo de pesquisa pode ser entendido como um
estudo de caso, onde apds a coleta de dados, ¢ realizada uma analise das relagdes entre as
varidveis para uma posterior determinagdo de efeitos resultantes em uma empresa, sistema de
producao ou produto (PEROVANO, 2014). Este método permitiu confrontamento do
conhecimento tedrico com os fatos da realidade, possibilitando assim a realiza¢do da pesquisa
de forma eficaz, e norteada por um referencial bibliografico amplo sobre o assunto.

Para a realizacdo deste estudo, uma pesquisa bibliografica foi realizada, pois ela ¢é
desenvolvida com base em material ja elaborado, constituido principalmente de livros e
artigos cientificos (GIL, 2008). Foram consultadas diversas obras que abordam a tecnologia
blockchain, Bitcoin, smart contracts, criptomoedas, € 0s processos organizacionais.

A intencdo inicial da pesquisa era obter dados diretamente com as empresas estudadas,
a fim de analisar algum caso singular, com o proposito de verificar quais sdo os possiveis
impactos da utilizacdo da tecnologia blockchain nas organizagdes, principalmente nas
empresas seguradoras, porém apoOs contato com as empresas selecionadas, ndo foi possivel a
obtencdo dos dados para a elaboracdo de um estudo mais especifico, o que pode ser justicado
pelo fato de se tratar de tecnologias ainda em fase experimental por grande parte das
organizagdes.
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Assim, os dados para a elaboracao deste trabalho foram obtidos por meio de artigos
cientificos, relatorios, informacdes disponibilizadas em sites especializados, € nos sites das
empresas estudadas.

4. O USO DO BLOCKCHAIN POR SEGURADORAS

Da mesma forma que a Internet mudou a induastria da informagdao e comunicagao,
possibilitando um fluxo instantaneo de informacao em todo o mundo, a tecnologia blockchain
tem a capacidade de mudar a industria de seguros, fazendo com que esteja mais alinhada com
as necessidades dos clientes (AGUAYO, 2017).

Em processos de sinistro, desde o aviso até o pagamento, ou ainda na analise de
seguros e dos riscos envolvidos na admissdo da apolice, a tecnologia blockchain ja se mostra
eficaz e veloz (DURAN e SIQUEIRA, 2018).

No Brasil, algumas empresas ja oferecem servicos de autenticacdo, registro, contratos
inteligentes e arquivamento de documentos baseados na tecnologia blockchain. Como o caso
das empresas mencionadas nesse trabalho.

4.1. Caso Direct.One

A empresa Direct.One, fundada em 2012, presta servicos relacionados a autenticacao
de documentos para negbcios, funcionando como um orquestrador de comunicagdes
multicanal, formatacdo e processamento de documentos. A empresa divulga alguns casos de
sucesso em seu website, € a uma parte significante de seus clientes sdo empresas seguradoras.
Um caso de sucesso da empresa foi selecionado para este estudo. Este caso ¢ relacionado a
empresa Seguros SURA, empresa colombiana fundada em 1997, um dos maiores grupos de
seguros da América Latina.

Empresas que prestam servicos de seguro, de modo geral, tem que lidar com uma
grande quantidade de documentos, como apolices, boletos, faturas, documentos de cobranga e
contratos e etc. Para facilitar a administragdo e controle desses documentos, a Seguros SURA
passou a utilizar uma solucdo blockchain oferecida pela Direct.One para gravar e enviar
apolices, endossos, e boletos na forma de smart contracts ou contratos inteligentes dentro da
rede Ethereum, de modo a propiciar maior seguranca e clareza na troca de informagdes com
seus clientes, facilitando também o controle das informagdes da entidade por parte de seus
corretores (FREIRE, 2017).

Por meio da blockchain e da tecnologia de contatos inteligentes (smart contracts)
disponibilizados pela Ethereum, a SURA implementou algumas solu¢des que podem facilitar
o gerenciamento dessas informagdes, como por exemplo, a validacdo ou comprovacdo de
documentos, assinatura legal aos documentos eletronicos, e confirmagdes de entrega e leitura
das mensagens enviadas aos seus consumidores (CARVALHO, 2017).

A Seguros SURA ¢ a primeira seguradora no Brasil a gravar mensagens transacionais
no blockchain por meio da plataforma disponibilizada pela Direct.One.

Segundo Steler (2007) apud Carvalho (2017):

A imutabilidade do blockchain permite que as partes interessadas tenham
consenso ¢ confianca no fato de que os contratos e as informagdes ndo
possam ser alterados ao longo do tempo e que a sua validagdo estara
disponivel publicamente com data e hora da transagdo, estabelecendo uma
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prova incontestavel do processo. Uma vez os dados escritos em um bloco,
ninguém - nem mesmo um administrador do sistema, podera muda-lo.

A tecnologia blockchain e os contratos inteligentes permitem aos clientes saberem
exatamente o momento em que determinado documento foi gerado pela seguradora e enviado
ao corretor. O sistema serd adotado nas plataformas de seguros do tipo “pay as you use”, ou
“pague conforme consumo”, ¢ no monitoramento de atividades do cliente para avaliagao do
risco (GUSSON, 2018).

De acordo com o Diretor de Tecnologia e Operagdes da Seguros SURA, a empresa
ainda estd no comeco da utilizagdo de blockchain nos processos da seguradora. A empresa
sabe que esta tecnologia ainda ¢ nova, mas acredita que a implementagdo de tecnologias
baseadas em blockchain seja uma jornada sem volta no que diz respeito a qualidade dos
servigos entregues aos clientes. A empresa estuda novas possibilidades e o uso de diferentes
recursos blockchain disponiveis no mercado ou que ainda estdo sendo desenvolvidos, para a
busca de melhoria continua dos processos da organizagao (FREIRE, 2017).

4.2. Caso OriginalMy

A empresa OriginalMy, criada em julho de 2015, oferece servigos de certificagdo de
propriedade por meio de blockchain, sendo a primeira empresa a oferecer produtos utilizando
a tecnologia no pais. Oferendo servigos de autenticagdo de documentos com menos burocracia
que o sistema tradicional (FINTOUCH, 2018).

A empresa tem uma parceria com o Cartorio Azevédo Bastos, pioneiro no servigo de
Autenticagdo Digital desde 2004, atendendo empresas em todo Brasil, porém a empresa tinha
dificuldade de atender as pessoas fisicas. Entdo, por meio desta parceria, as empresas criaram
uma solucdo voltada para pessoas fisicas, onde seus documentos registrados na plataforma
podem também ser certificados pelo cartério, garantindo a integridade e a validade juridica
dos documentos que necessariamente precisam da autenticagdo notarial. Para atender a
demanda de empresas, a OriginalMy possui uma parceria com a VS Datta Imagem, oferendo
uma solucdo em que os documentos sdo pré-autenticados em blockchain por meio da
plataforma da OriginalMy e posteriormente podem ser autenticados ou registrados no cartorio
competente e a critério da empresa, gerando agilidade nos processos de autenticidade de
grandes quantidades de documentos, além de possibilitar a reducdo de custos
(ORIGINALMY, 2018).

A empresa utiliza o blockchain da rede Ethereum Classic € Decred para registrar e
verificar a autenticidade de documentos digitais de quaisquer tipos, desde contratos a obras de
arte protegidos por propriedade intelectual (GARROTE e PAZOS, 2018). E possivel registrar
qualquer arquivo digital na plataforma, seja ele um arquivo de texto, imagem ou som.

De acordo com Miriam Oshiro, cofundadora da startup OriginalMy, as ferramentas de
certificagdo em blockchain e os servigos oferecidos por eles ndo se restringem ao mercado
financeiro, pois atendem a uma ampla gama de negécios, sendo utilizadas para auxiliar e
otimizar os processos de escritdrios, seguradoras, por empresas com plataforma EAD (Ensino
a Distancia) que estdo validando os certificados de conclusdo de curso, além de empresas que
podem utilizar a ferramenta para identificagdo e validacdo de pessoas (FINTOUCH, 2018).

A plataforma executa uma prova de autenticidade de documentos digitais, registrando
uma assinatura digital e a certificando diretamente no blockchain, sem a necessidade de
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armazenamento de cdpias dos documentos originais do usudrio. Mantendo assim, a
privacidade e confidencialidade dos contetiidos, e oferendo uma maior seguranga para os
clientes (LUIZARI, 2017).

A empresa disponibilizou uma enquete em seu site para descobrir quais sdo os tipos de
documentos mais registrado na plataforma por meio da tecnologia blockchain. Na Figura 3,
estdo os tipos de documentos mais registrados na plataforma da OriginalMy de acordo com as
repostas dos usudrios até a data de 19 de fevereiro de 2016.

Figura 3. Tipo de documentos registrados.

@ Documento

@ Design
Texto

@ Boldo

@ PROVA

@ Aposta

@ Projeto

@ PaginaWeb

@ MWarca

Fonte: Adaptado de OriginalMy (2016).

Por meio deste grafico, pode-se observar que os tipos de documentos mais registrados
na plataforma blockchain da OriginalMy sdo: Documento (18,2%); Texto (18,2%); Design
(13,6%), e se se for considerada até a quarta posi¢dao (Marca, 13,6%), pode-se inferir que o
principal uso da plataforma tem sido para resguardar os direitos autorais ou propriedade
intelectual (OSORIO JUNIOR, 2016). O algoritmo utilizado pelo OriginalMy para calcular a
assinatura digital dos documentos ¢ o SHA256, que ¢ o mesmo algoritmo presente nos
certificados e-CPF e e-CNPJ homologados pelo governo.

A empresa oferece também um servigo chamado Identidade Blockchain, que utiliza
criptografia de chaves assimétricas baseada em tecnologia blockchain e por meio de um
aplicativo para smartphones, faz a identificacdo completa do usudrio. Assim, com esta

identidade o usuério pode assinar contratos com mais seguranga na Internet.
4.3. Dificuldades de utilizacao

O blockchain pode trazer diversos beneficios para empresas do setor de seguros, pois
pode contribuir para a reducao de custos e riscos, melhorar a relagdo com os clientes e ainda
pode reduzir o tempo do processo de emissdo das apdlices (DURAN e SIQUEIRA, 2018).

Apesar da tecnologia blockchain e dos contratos inteligentes oferecem diversas
qualidades que podem trazer beneficios para diversos tipos de negocios, a inflexibilidade e
irreversibilidade inicial dos contratos inteligentes se revelam empecilhos frente a adogao desta
tecnologia pela maior parte da populacdo e frente aos requerimentos tradicionais do direito
contratual vigente na maioria das jurisdigdes. Uma vez assinados, os contratos inteligentes se
cumprem de forma automatica, completamente alheios aos poderes jurisdicionais tradicionais
do Estado de forma que, em determinados contextos, mesmo uma ordem judicial de alto nivel
teria pouca eficacia para reverter o negdcio juridico realizado por si s6. Em alguns casos, nem
a coacdo estatal pode ser suficiente. Por esta razdo, o principio da irretroatividade da
blockchain torna-se um fator que distancia ainda mais a utilizagao desses avangos de maneiras
diversas e marcantes nas relagdes cotidianas (GONCALVES e CAMARGOS, 2017).

11
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De acordo com Duran e Siqueira (2018):

As vantagens do blockchain sdo altamente compativeis com as demandas
desse mercado, que ganha for¢a com as caracteristicas da tecnologia como a
garantia de confiabilidade, velocidade e transparéncia nas operagdes. Porém,
ele ndo é uma solug¢do universal. Em opera¢des mais simples, em que a
resposta pode ser ‘sim’ ou ‘ndo’, a tecnologia se encaixa como uma luva. Por
outro lado, em situagdes que exigem interpretagdes mais complexas, s6 a
tecnologia ¢ insuficiente: ela ndo substituiria a necessidade de uma
assisténcia humana em relacdo a regulacdes ou a questdes juridicas, por
exemplo. Por esse motivo, o uso ou ndo do blockchain em alguma solugdo
digital deve ser cuidadosamente avaliado. Se ele faz sentido, 0 momento ¢ de
apostar e realizar testes para desenvolver o melhor produto para o seu
cliente.

Como o blockchain ainda ¢ uma tecnologia nova, muitos de seus servigos estdo em
fase experimental, faltando assim um historico como os encontrados em outras ferramentas de
negocios. “Falta um corpo robusto de jurisprudéncia desenvolvido”, de acordo com Jeremy E.
Deutsch, um acionista do escritorio nova-iorquino. Ele afirma, “se vocé terd relagdes
comerciais efetivas, ¢ preciso ter previsibilidade e confianga” (LERNER, 2017).

Hé muitas incertezas com relacdo a tecnologia blockchain € como ela impactara o
mercado uma vez que venha a ser amplamente utilizada pelas organizagdes.

5. CONCLUSOES

Neste trabalho, por meio de pesquisa bibliografica relacionada a tecnologia blockchain
e de um estudo de caso com relacdo aos servigos prestados por duas empresas que estdo
utilizando a blockchain para oferecer solucdes de autenticagdo de documentos e contratos,
procurou-se evidenciar as principais caracteristicas, funcgoes, e limitagdes do uso blockchain
por empresas, em especial empresas seguradoras.

A seguranga da informacao se tornou fundamental no arquivamento de documentos na
era digital. O surgimento da tecnologia blockchain proporciona uma maneira segura de
armazenar as informacgdes, podendo oferecer diversos beneficios para as organizagoes,
todavia, muitos desses beneficios provavelmente ainda sdo desconhecidos, pois se trata de
uma tecnologia em fase experimental, onde institui¢des e pesquisadores do mundo todo
estudam como obter o méximo de proveito desta inovagao.

As caracteristicas da tecnologia blockchain em relagdo a identificagcdo, segurancga, e
confiabilidade dos dados podem trazer muitos beneficios para as empresas notariais como
cartérios, mas também para muitas outras empresas, como as seguradoras por exemplo, que
lidam com documentos e contratos de diversos tipos e importancias. A blockchain pode ser
utilizada como instrumento de confianga, onde os membros da rede, garantem e zelam pela
integridade dos dados. No entanto, por se tratar de uma tecnologia relativamente nova e
desconhecida por muitas empresas do Brasil e do mundo, ainda ha uma certa desconfianca
com relagdo a sua seguranca e sua real contribui¢do nos negocios. Sendo fundamental a
realizacdo de estudos mais profundos com relacdo a esta tecnologia.

Os contratos inteligentes podem vir a facilitar a realizacdo de transacdes entre
organizagdes € pessoas. Entretanto, escritorios de advocacia, imobilidrias, empresas
seguradoras, cartorios de registros, entre outras empresas que prestam servicos relacionados a
contratos, podem ser afetadas por esta tecnologia. O impacto pode ser positivo, facilitando e
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dando mais confiabilidade aos registros dos dados, mas também pode trazer algum impacto
desfavoravel para profissionais do setor, podendo até afetar o mercado de trabalho.

E interessante uma maior utilizagdo dessa tecnologia pelos cartorios, pois assim, o
servico ganharia mais destaque e credibilidade no mercado, para que tenha fé publica, de
modo a proporcionar seguranga juridica e legal para as empresas brasileiras. Por outro lado,
da mesma forma que a tecnologia em geral afetou diversos servigos, fazendo com que
negocios deixassem de ser vidveis ou rentaveis e extinguindo servigos do passado, € provavel
que essa tecnologia oferega algum risco para profissionais notariais ou registradores, sendo
fundamental que esses profissionais estejam capacitados para trabalhar com essa nova
tecnologia se porventura ela passar a ser mais utilizada pela sociedade, o que provavelmente
ocorrera, pois a tecnologia se mostra confidvel, e oferece beneficios disruptivos que ainda
estdo sendo descobertos.

Ambas as empresas estudas prestam servigos relacionados autenticacdo de
documentos, porém no site da empresa Direct.One ¢é possivel encontrar alguns casos de
sucesso, onde a maioria se trata de empresas seguradoras. O caso apresentado neste trabalho
em relagdo a empresa Seguros Sura ¢ apenas um exemplo da utilizacdo do blockchain pelas
empresas. No entanto, ndo foram obtidos dados mais concretos para um estudo mais profundo
dos beneficios, vantagens, limitagdes ou desvantagens oferecidas por esta tecnologia.
Fazendo-se necessario futuros estudos com mais dados com relagdo a economia de recursos,
melhoria nos processos organizacionais, entre outros quesitos que podem ser parametros de
estudos de melhorias nas empresas.

A empresa OriginalMy oferece servigos certificagdo de propriedade por meio da
blockchain, e autenticacdo de documentos em parceria com um cartoério. A empresa nao
disponibiliza em seu website nenhum caso especifico de sucesso, porém ¢ possivel presumir
que os servigos oferecidos por esta entidade podem atender a diversos tipos de companhias.

O objetivo inicial era obter dados diretamente com as empresas referidas, a fim de
examinar algum caso particular. No entanto, nao foi possivel a obtencao de dados de um caso
em especial diretamente com as empresas estudadas. Desta forma, foram utilizadas somente
informagdes que podem ser encontradas nos sites institucionais € em outros artigos que
abordaram este tema, ndo sendo possivel a realizacdo de um estudo de caso mais profundo.

Contudo, os objetivos desta pesquisa foram atingidos, pois por meio dela, pode-se
compreender o funcionamento basico de uma blockchain e dos contratos inteligentes, € com o
estudo de caso, foi possivel constatar que as solugdes oferecidas no mercado podem contribuir
para os negocios. Pois estes servicos podem oferecer uma forma mais barata para que
qualquer empresa possa garantir a autenticidade de seus documentos por meio da internet,
contribuindo para a otimizagdo dos processos organizacionais, bem como na obten¢do de uma
maior seguranga, transparéncia, ¢ controle das informacgdes, sem a necessidade de um sistema
intermediador ou de um sistema centralizado.

Assim sendo, devido a complexidade e amplitude do tema abordado, esse trabalho
apenas tocou na superficie de seus conceitos para seu entendimento basico. Como sugestao
para futuros trabalhos, ¢ recomendavel estudos de caso fazendo comparativos referentes a
implantacao de solugdes blockchain em ambientes corporativos. Pode-se também, realizar
levantamentos com relacdo ao percentual de recursos que as empresas podem economizar
utilizando a tecnologia blockchain e os smart contracts, estudos referentes a contribuicao
dessa tecnologia para os negbcios, seu impacto no mercado de trabalho, e comparativos
referentes aos diversos tipos de solug¢des disponiveis no mercado.
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